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Resumen: La creciente sofisticación de las ciberamenazas y la 

dependencia exclusiva de soluciones perimetrales comerciales exponen a 

las instituciones de educación superior con presupuesto limitado a riesgos 

de discontinuidad operativa y filtración de datos. Este estudio implementa 

y evalúa un sistema de Gestión Unificada de Amenazas (UTM) basado en 

pfSense como capa perimetral complementaria al equipo comercial 

Hillstone SG-6000-E5760P de la Universidad Técnica Estatal de Quevedo 

(UTEQ). Mediante una metodología aplicada con métodos deductivo y 

empírico, se identificaron cinco características esenciales alineadas a 

estándares NIST (SP 800-41, 800-94, 800-53, 800-83 y 800-77), se diseñó 

y desplegó el prototipo en un segmento de red controlado, y se validó su 

mailto:boviedo@uteq.edu.ec
https://orcid.org/0000-0002-5366-5917


Zhuma Mera, Torres Quijije & Oviedo Bayas 

368 

 

desempeño con pruebas EICAR, escaneos Nmap, filtrado pfBlockerNG, 

túneles OpenVPN y medición de throughput con iPerf3. Los resultados 

muestran un throughput de 95,1 Mbps sin retransmisiones, bloqueo 

exitoso del 100 % de los archivos de prueba EICAR y detección activa de 

reconocimiento de red mediante Suricata. Estos hallazgos son 

consistentes con estudios recientes (2024) sobre despliegues de pfSense en 

entornos universitarios, confirmando que las soluciones de código abierto 

pueden igualar el nivel de protección de plataformas comerciales sin 

incurrir en costos de licenciamiento recurrentes. Se concluye que pfSense 

constituye una alternativa técnica, económica y éticamente sostenible que 

favorece el cumplimiento de la Ley Orgánica de Protección de Datos 

Personales (LOPDP) del Ecuador. 

 

Palabras clave: pfSense; Gestión Unificada de Amenazas; 

ciberseguridad universitaria; código abierto; IDS/IPS; VPN. 

 

1. Introducción 

La ciberseguridad se ha consolidado como una prioridad estratégica 

global. Según el Global Cybersecurity Outlook 2024, las organizaciones 

con resiliencia mínima viable se redujeron un 30 % desde 2022, 

evidenciando una pérdida generalizada de capacidad básica de respuesta 

[1]. Las instituciones de menor tamaño son más de dos veces propensas a 

carecer de dicha resiliencia, brecha particularmente crítica en América 

Latina, donde apenas trece países poseen capacidad institucional en la 

materia y solo nueve están equipados para proteger infraestructura crítica 

[2]. Las universidades resultan especialmente vulnerables por la naturaleza 

abierta de sus redes, la alta densidad de usuarios y los grandes volúmenes 

de datos sensibles que administran [6]. 

En Ecuador, la situación es particularmente crítica: el phishing 

representa el 35 % de los incidentes reportados y el ransomware afecta de 

forma creciente al sector educativo [3]. EcuCERT registró en 2025 un total 

de 344 339 direcciones IP con incidentes o vulnerabilidades, con un 

incremento del 34 % respecto al año anterior y quince víctimas de 

ransomware, entre ellas instituciones educativas [4]. La Universidad 

Técnica Estatal de Quevedo (UTEQ) opera con más de 10 000 estudiantes 
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y 600 funcionarios bajo un enlace institucional de 1,2 Gbps [9], protegida 

por un UTM comercial Hillstone SG-6000-E5760P cuya arquitectura 

propietaria condiciona la vigencia de las defensas al pago de suscripciones 

anuales, con un costo estimado de USD 19 700 cada tres años [11]. El 

análisis de vulnerabilidades institucional evidenció 49 hallazgos críticos 

en la zona desmilitarizada (DMZ) y configuraciones inseguras en 100 

dispositivos de red [10], sin que exista una alternativa de contingencia 

documentada. 

Frente a esta dependencia exclusiva de una solución propietaria, este 

trabajo propone e implementa pfSense como capa perimetral 

complementaria de código abierto, con el objetivo de fortalecer la 

seguridad de la red institucional sin incurrir en costos de licenciamiento 

recurrentes. El objetivo general fue implementar un sistema UTM para la 

red de la UTEQ aplicando estándares de ciberseguridad y metodologías de 

gestión de riesgos, mediante tres objetivos específicos: (i) identificar las 

características esenciales de un UTM a partir del análisis de estándares de 

ciberseguridad; (ii) diseñar el sistema UTM aplicando configuraciones de 

seguridad y estrategias de mitigación; y (iii) analizar su desempeño 

mediante pruebas controladas y métricas de seguridad. 

2. Revisión de trabajos relacionados 

La adopción de soluciones perimetrales de código abierto en entornos 

universitarios ha sido documentada en investigaciones recientes indexadas 

en revistas de alto impacto. Coquis-Flame et al. (2024), publicado en el 

International Journal of Engineering Trends and Technology (IJETT), 

diseñaron una red inalámbrica basada en pfSense para migrar a la 

Universidad de Ciencias y Humanidades de Lima desde una solución 

propietaria Ruckus Networks, segmentando el tráfico en cuatro VLAN con 

reglas de firewall dedicadas para reducir costos sin sacrificar el nivel de 

seguridad [13]. Este antecedente, publicado en el mismo bienio que el 

presente estudio, refuerza la pertinencia de pfSense como alternativa 

viable para instituciones de educación superior con recursos limitados. 

En el ámbito de la detección de intrusiones, Dey y Roy (2024) realizaron 

un análisis comparativo entre los motores Snort y Suricata, concluyendo 

que Suricata ofrece un menor consumo de CPU y memoria en 
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configuraciones multinúcleo manteniendo una capacidad de detección 

equivalente o superior en escenarios de alta complejidad de reglas [35]. 

Este hallazgo es coherente con la selección de Suricata como motor 

IDS/IPS en el presente estudio y contextualiza el desempeño observado 

durante las pruebas de reconocimiento con Nmap. 

A nivel nacional, Camacho y Núñez-Agurto (2024) compararon 

pfSense, Endian y ClearOS frente a escenarios de ataque con el estándar 

EICAR y el escáner de vulnerabilidades Nessus, encontrando que pfSense 

y Endian bloquearon el 100 % de los archivos de prueba maliciosos, 

mientras que ClearOS no bloqueó ninguno [20]. Estos resultados son 

directamente comparables con la validación EICAR realizada en la UTEQ, 

discutida en la Sección 4. 

Finalmente, estudios previos de referencia local —como la 

implementación de pfSense en la Universidad Nacional Pedro Ruiz Gallo, 

que logró una reducción del 91,83 % en accesos no autorizados [27], y el 

despliegue de un firewall de nueva generación en el Instituto Superior 

Tecnológico Libertad mediante Snort, OpenVPN y portal cautivo [29]— 

constituyen antecedentes metodológicos directos para el diseño modular 

adoptado en este trabajo. 

3. Metodología 

El estudio se desarrolló en la Universidad Técnica Estatal de Quevedo 

(latitud −1.012684, longitud −79.467086), Los Ríos, Ecuador, bajo un 

enfoque de investigación aplicada, complementado con revisión 

bibliográfica de estándares de ciberseguridad, tesis de grado y artículos 

científicos. Se combinaron el método deductivo, para derivar las 

características técnicas del sistema UTM a partir de los estándares NIST 

SP 800-41 (firewall), NIST SP 800-94 (IDS/IPS) y NIST SP 800-77 

(VPN), y el método empírico, mediante observación directa y 

experimentación controlada en el laboratorio Redes03 de la Facultad de 

Ciencias de la Computación. 

3.1 Diseño experimental y fases 

El proyecto se estructuró en tres fases replicables: (1) identificación de 

características esenciales mediante análisis normativo; (2) diseño y 

despliegue del prototipo UTM sobre hardware de bajo costo; y (3) 

evaluación de desempeño mediante pruebas controladas. 
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Figura 1. Diagrama de interfaces del prototipo UTM basado en pfSense 

(WAN/LAN). 

3.2 Materiales y configuración de hardware 

El prototipo se ensambló sobre una placa base BIOSTAR H67MH con 

procesador Intel Core i5 de séptima generación y 8 GB de memoria RAM 

DDR3, complementado con una tarjeta de red PCI-Express Gigabit 

adicional. La interfaz WAN (re0) se conectó al switch institucional del 

laboratorio Redes03 con una dirección IP asignada por el departamento de 

TIC, mientras que la interfaz LAN (re1) sirvió a la subred privada 

192.168.x.x/24 utilizada como segmento controlado de pruebas, 

garantizando el aislamiento respecto a la infraestructura productiva. 

3.3 Módulos de seguridad implementados 

● pfBlockerNG: filtrado por reputación IP, geobloqueo (Geo-IP) y 

DNSBL SafeSearch mediante la técnica de DNS Sinkholing sobre 

el resolvedor Unbound. 

● Suricata: motor de inspección profunda de paquetes (DPI) 

operando en modo IPS con bloqueo dinámico (Legacy Blocking) 

de IP de origen malicioso. 
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● OpenVPN: servidor de acceso remoto con cifrado AES-256-

GCM, infraestructura de clave pública (PKI) y distribución de 

perfiles mediante Client Export. 

3.4 Protocolo de validación (replicabilidad) 

Para garantizar la replicabilidad del estudio, cada módulo fue sometido 

a un protocolo de prueba estandarizado y documentado: (i) validación de 

filtrado DNS mediante resolución de dominios publicitarios y de 

contenido para adultos; (ii) prueba de detección de malware con los cuatro 

archivos de referencia del estándar EICAR (eicar.com, eicar.com.txt, 

eicar_com.zip, eicarcom2.zip); (iii) simulación de reconocimiento de red 

con Nmap/Zenmap mediante un escaneo agresivo (nmap -T4 -A -v) 

dirigido a la interfaz interna; (iv) verificación de túneles cifrados 

OpenVPN con autenticación de certificados X.509; y (v) medición de 

throughput y pérdida de paquetes mediante iPerf3 en arquitectura cliente-

servidor TCP. Estos procedimientos, basados en herramientas de acceso 

público y estándares reconocidos por la industria, permiten reproducir el 

experimento en cualquier infraestructura pfSense equivalente. 

4. Resultados 

4.1 Características esenciales identificadas 

El análisis normativo permitió identificar cinco características 

esenciales para el sistema UTM, alineadas a estándares NIST específicos 

(Tabla 1). 

Característica esencial Estándar de 

ciberseguridad 

aplicado 

Descripción funcional 

Firewall con inspección 

de estado 
NIST SP 800-41 Controla el tráfico entrante y saliente 

mediante reglas predefinidas y 

seguimiento de sesiones TCP. 
Detección y prevención 

de intrusos (IDS/IPS) 
NIST SP 800-94 Monitorea eventos de red para 

identificar, reportar y bloquear 

actividad maliciosa en tiempo real. 
Filtrado de contenido NIST SP 800-53 Bloquea proactivamente dominios 

peligrosos, fraudulentos o no 

permitidos institucionalmente. 
Antivirus/antimalware 

de puerta de enlace 
NIST SP 800-83 Inspecciona y neutraliza código 

malicioso antes de que alcance los 

equipos finales. 
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VPN de acceso remoto NIST SP 800-77 Establece túneles cifrados (AES-256-

GCM) para comunicación remota 

segura. 

Tabla 1. Características esenciales del sistema UTM y estándar de 

ciberseguridad asociado. 

4.2 Selección de la plataforma UTM 

El análisis comparativo entre pfSense, OPNsense y la solución 

comercial Hillstone SG-6000-E5760P (Tabla 2) evidenció que pfSense 

ofrece el mejor equilibrio entre costo, rendimiento y funcionalidades 

nativas, con un throughput de referencia de 686 Mbps y 0,042 % de 

pérdida de paquetes reportados en estudios comparativos previos [13]. 

Criterio pfSense OPNsense Hillstone SG-6000-

E5760P (comercial) 
Costo/licenciamient

o 
Código abierto, 

gratuito 
Código abierto, 

gratuito 
USD 19 700 por 3 años 

Throughput medido 95,1 Mbps (este 

estudio); 686 Mbps 

[13] 

336 Mbps [13] No disponible 

públicamente 

Pérdida de paquetes 0,042 % [13] 0,076 % [13] No disponible 

públicamente 
Módulos UTM 

nativos 
IPS (Suricata), 

filtrado DNS 

(pfBlockerNG), 

VPN (OpenVPN), 

antivirus (ClamAV) 

Soporte modular, sin 

equivalente a 

pfBlockerNG 

IPS, filtrado URL, 

antivirus, VPN 

integrados de fábrica 

Tabla 2. Análisis comparativo para la selección de la plataforma UTM. 
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Figura 2. Comparación de throughput entre pfSense (este estudio y 

literatura), OPNsense y la solución comercial de referencia. 

4.3 Despliegue y dashboard operativo 

El sistema fue desplegado en el segmento controlado del laboratorio 

Redes03, consolidando la administración de los tres módulos de seguridad 

en un panel centralizado (Figura 3), lo que redujo la complejidad operativa 

respecto a la gestión distribuida de herramientas independientes. 
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Figura 3. Panel de control (dashboard) del sistema UTM desplegado sobre 

pfSense. 
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Figura 4. Topología de red institucional de la UTEQ empleada como 

referencia del despliegue. 

4.4 Validación funcional 

Las pruebas EICAR confirmaron el bloqueo del 100 % de los archivos 

de prueba mediante inspección profunda de paquetes de Suricata, que 

interrumpió las sesiones TCP mediante paquetes de control RST antes de 

que el archivo alcanzara el host de destino. El escaneo agresivo con Nmap 

generó alertas inmediatas de reconocimiento de red, confirmando la 

capacidad de monitorización activa del sistema más allá del filtrado pasivo 

(Figura 5). 
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Figura 5. Registro de alertas de Suricata durante las pruebas de 

reconocimiento e integridad de paquetes. 

El módulo OpenVPN validó la autenticación mutua mediante 

certificados X.509 y el cifrado AES-256-GCM del túnel de comunicación, 

asignando direccionamiento virtual a los clientes remotos sin exponer la 

topología interna (Figura 6). 
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Figura 6. Estado de sesión activa del módulo OpenVPN con autenticación por 

certificado. 

Finalmente, la prueba de throughput mediante iPerf3 arrojó un 

rendimiento de 95,1 Mbps sin retransmisiones (Retr = 0), confirmando que 

la operación concurrente de Suricata y pfBlockerNG no introduce cuellos 

de botella significativos en el segmento de prueba (Figura 7). 

 

Figura 7. Resultado de la prueba de throughput con iPerf3 sobre el prototipo 

UTM. 

5. Discusión 
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Los resultados obtenidos en la UTEQ son consistentes con los 

reportados por Coquis-Flame et al. [13] en la Universidad de Ciencias y 

Humanidades de Lima, donde la migración a pfSense permitió mantener 

un nivel de seguridad equivalente al de la solución propietaria Ruckus 

Networks mediante segmentación VLAN y reglas de firewall dedicadas, 

sin incurrir en costos de licenciamiento. Esta coincidencia, observada en 

dos contextos universitarios distintos y en publicaciones del mismo bienio 

(2024–2026), refuerza la validez externa de pfSense como alternativa 

sostenible para instituciones de educación superior con presupuesto 

limitado. 

En cuanto a la detección de intrusiones, el comportamiento de Suricata 

observado en la UTEQ —identificación de anomalías de checksum y 

reconocimiento de red mediante Nmap— es coherente con el análisis 

comparativo de Dey y Roy [35], quienes documentaron que Suricata 

mantiene un menor consumo de recursos sin comprometer la sensibilidad 

de detección frente a Snort en escenarios de alta carga de reglas, lo cual 

resulta relevante para hardware de bajo costo como el empleado en este 

estudio. 

El bloqueo exitoso del 100 % de los archivos EICAR coincide con los 

hallazgos de Camacho y Núñez-Agurto [20], quienes reportaron el mismo 

resultado para pfSense y Endian, frente al fracaso total de ClearOS en la 

misma prueba. La convergencia de ambos estudios valida que el motor 

antivirus ClamAV integrado en pfSense, combinado con la inspección 

profunda de Suricata, constituye una defensa efectiva contra amenazas 

conocidas incluso en implementaciones de bajo costo. 

Respecto al rendimiento, el throughput de 95,1 Mbps obtenido en la 

UTEQ es sustancialmente inferior a los 686 Mbps reportados en la 

literatura de referencia para pfSense [13]. Esta diferencia se explica por 

limitaciones de hardware del prototipo (procesador de generación anterior 

y ausencia de tarjetas de red con soporte AES-NI dedicado) y por el 

alcance del segmento de prueba, restringido a un enlace de laboratorio y 

no al enlace institucional completo de 1,2 Gbps. En cualquier caso, la 

ausencia de retransmisiones (Retr = 0) confirma la estabilidad del enlace 

y sugiere que el rendimiento puede escalar con hardware de mayor 

capacidad, en línea con las recomendaciones formuladas por Netgate para 

entornos de producción [25]. 
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En conjunto, la evidencia comparada permite sostener que pfSense 

alcanza niveles de protección funcionalmente equivalentes a los de 

soluciones comerciales como Hillstone en los dominios evaluados 

(filtrado, IDS/IPS, VPN), si bien el rendimiento bruto depende 

críticamente del hardware subyacente, un factor que futuras 

investigaciones deberían aislar mediante bancos de prueba estandarizados. 

6. Conclusiones 

La implementación del sistema UTM basado en pfSense sobre hardware 

de bajo costo demostró ser técnicamente viable para la Universidad 

Técnica Estatal de Quevedo, alcanzando un throughput estable de 95,1 

Mbps sin retransmisiones y validando de forma empírica los tres módulos 

de seguridad configurados (pfBlockerNG, Suricata y OpenVPN), en 

concordancia con la evidencia reportada por estudios similares publicados 

en 2024. 

Desde la perspectiva normativa y ética, el sistema propuesto responde 

directamente al mandato del Artículo 66, numeral 19 de la Constitución de 

la República del Ecuador y al Artículo 46 de la Ley Orgánica de Protección 

de Datos Personales (LOPDP), que exige la implementación de medidas 

de seguridad técnicas, organizativas y jurídicas adecuadas para proteger 

los datos personales de la comunidad universitaria. Asimismo, la 

configuración del módulo IDS/IPS constituye una barrera preventiva 

alineada con el Artículo 232 del Código Orgánico Integral Penal (COIP), 

referente a los delitos de ataque a la integridad de sistemas informáticos. 

En términos éticos, el uso de herramientas de escaneo (Nmap) y 

explotación simulada (EICAR) se realizó exclusivamente sobre un 

segmento de red aislado y con autorización institucional expresa del 

departamento de TIC, evitando cualquier afectación a la infraestructura 

productiva o a los datos de usuarios reales, en cumplimiento de los 

principios de divulgación responsable y minimización de riesgo que rigen 

la investigación en ciberseguridad. 

Finalmente, la adopción de una solución de código abierto como 

pfSense reduce la dependencia tecnológica y financiera de licenciamientos 

propietarios recurrentes, fortaleciendo la resiliencia operativa y la 

sostenibilidad presupuestaria de la institución, sin comprometer los niveles 

de confidencialidad, integridad y disponibilidad exigidos por el marco 

legal ecuatoriano. Se recomienda para trabajos futuros implementar un 
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segundo nodo en alta disponibilidad (HA) mediante el protocolo CARP y 

evaluar el sistema bajo el enlace institucional completo de 1,2 Gbps, con 

el fin de contrastar el rendimiento obtenido con los valores de referencia 

de la literatura internacional. 
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